(Linux operéacids rendszerre)

Leiras és telepités utmutato
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Bevezet 6 és kdvetelmények

Az AVG Linux operéaciés rendszeren valo futtatasacs kotve egyetlen Linux
kiadashoz sem. Minden Linux valtozat alkalmas, Vviaiggitések letoltésével és a
beéllitasok modositasaval alkalmassa tehegERISOFT AVG Anti-virus 7.0
futtatasara.
Egyetlen a&biras, hogy a
* glibc-2.2.4-13
* libstdc++-libc6.2-2
konyvtaraknak legaldbb az itt megadott vagy fribseditozata legyen telepitve a
szamitogépre.
Az AVG Anti-virus harom & feladat ellatasra képes a Linux-os szamitégépeken:
1. Elektronikus levelek ellénzése a levelézszerver szoftverrel egyuttikodve
2. Afajlrendszer rendszeres elierése
3. Fajlok ellerzése azok megnyitasakor (a Windows verziok readen
pajzsanak megfelélfunkcio)

Ahhoz, hogy ezek a funkciok megfdleh mikodjenek, az alabbi segédprogramok
telepitésére van szikseg:

1. Elektronikus levelezés ellérzéséhez: az amavis rieprogramra (letolthét
http://www.amavis.org/
A f4jlrendszer ellefrzése nem igényli mas alkalmazas jelenlétét
A f4jlok megnyitasukkor tortérellervrzéséhez a Dazuko (letélthet
http://www.dazuko.org/telepitése sziikséges

2.
3.

Az a fajlrendszer és az elektronikus levelezés véde  Imének
telepitése

Az AVG Anti-virus telepitése

Legfontosabb, hogy a minden telepitési feladatgdeééhez rendszergazdai (root)
jogosultsdgokkal kell rendelkeznie. Ehhez a rolbtafgznaldi névvel kell
bejelentkezni, illetve megfeléjogosultsagok esetében a sajat felhasznalo6i Héle a
hasznéalhatja a sudo vagy su parancsokat.

Elssként telepiteni kell az AVG Linux-os verziojat. tttbb lehetség all
rendelkezésre. Amennyiben valamilyen csomagkezsgidszert hasznal az On Altal
telepitett Linux kiadas, Ugy a telepités elvége¥keten csomagok segitségeével, az
adott Linux verzié csomagkezdeirasdban megadott modon. Pillanatnyilag RPM
telepith csomag érhétel RedHat, Mandrake és SUSE rendszerekhez.dtepités a

rpm —ih <csomagnév>

parancs hasznalataval elvégeshet
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A tbbbi rendszeren (természetesen az imént erekesitis!) hasznalhato.t&ar.gz.
formatumu telepét készlet. Ebben az esetbefiszir egy On altal meghatarozott
helyre ki kell csomagolnia a telefiiészletet a

tar zxvf <csomagnév>

parancs kiadasaval. Ezt kddeh |épjen be létrejott alkonyvtarba, majd adja ki a
Jinstall.sh
parancsot.
Telepités utan a terméket aktivalhatja a regisiztsaaulcs megadaséaval. Ehhez a
avgscan -register <licenc kulcs>

parancsot kell kiadnia. Amennyiben még nem vasarokg a terméket, agy a
kiprébalashoz &0LINUX-TTS05-PZ-C01-S1-J18-IHAR kulcsot tudja hasznalni.

Az AVGSCAN hasznalata és beallitasai

Az elobbi |épések sikeres elvégzése utan a parancssoskere§ motor mar
mikodoképes. Inditasa az

avgscan [opciok] <kdnyvtar vagy fajl atvonal>

parancs kiadasaval lehetséges.
Az opcibdk segitségével befolyasolhatja a viruskémgkodését. Itt a kdvetkéz
modositok hasznalatara van leisgtge:
e -asc Ellensrzi az archivumokat, tomoritett allomanyokat is.
o -t Ellendriz a menet kdzben tdmdritett adatok is
e -heur Heurisztikus, alapos elemzést végez
« -repok A nem fertzott fajlokat OK allapottal riportolja (enélkil dsa
fert6zott fajlokrol ad informéciét.
-ext A megadott kiterjesztédajlokat ellerdrzi.
-noext A megadott kiterjesztégajlokat nem ellebrzi.
e -h A sug6 megijelenitése
e d daemon mad

Daemon mddban is inditva a program béttik a memaoriaba és ott egy TCP
(alapértelmezés szerint az 55555-6n) porton figyghrja a hozza érkékéréseket.
Ebben az Gizemmaddbareic/avg.conffajlbdl olvassa be fkodési paramétereket.

A /etc/avg.conf bedllitasa

Ebben a fajlban allithatok be az alapértelmezétiment a daemon madu futtatdshoz
a mikodeési parameéterek. A fajl egyseszovegfajl, amely barmely ismert Linux alatt
is megtalalhaté szévegszerkésal modosithato.
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Ezt a f4jlt az avgscan mindig indulaskor olvassaelzért a modositas a kdvetkez
inditaskor (illetve a daemon Ujrainditasakor) lépée/énybe.
Az avg.conf fajl négy szakaszt tartalmaz, ezek:

[AvgCommon]
Az altalanos, minden Gzemmadra érvényes bedllititaktalmazza
Paraméterei:

Paraméter Ertékei Leiras
runtimeCompression 0,1 A roptében” tomoritett fajlok ellenérzésének

engedélyezése (0=nem, 1=igen)

heuristicAnalysis 0,1 Heurisztikus (alapos) elemzés (O=nem, 1=igen)
processesArchives 0,1 Tomoritett/csomagolt allomanyok ellenérzése

(O=nem, 1=igen)

syslogFacility

Id. Linux syslog

Beallitja, hogy a hiba/mkddési lizeneteket
milyen jeléléssel kiildje a Linux syslog daemon
részére. Ez alapjan az Gizenetek a syslogban
csoportosithatok és szlirhetdk lesznek.
Alapértelmezett: daemon

[OnAccessScanner]

A ,rezidens pajzs” funkcidhoz sziikséges bedllitastkrtalmazza

Paraméterei:

Paraméter Ertékei Leiras

includePath atvonal megadhatja, hogy a mely kdnyvtarak legyenek
bevonva az ellen6érzésbe. A paraméter egymas
uténi sorokban tébbszér is hasznalhaté (tébb
kényvtar is megadhato).

excludePath Gtvonal megadhatja, hogy a mely kdnyvtarak NE
legyenek bevonva az ellenérzésbe. A
paraméter egymas utani sorokban tébbszor is
hasznalhaté (tébb kdnyvtar is megadhato).

numOfDaemons 0-10 A varakozasi id6 csokkentése érdekében elére
is elindithatdak daemonok, amelyek igény
esetén azonnal rendelkezésre allnak és a
betoltédési idét nem kell kivarni.
Alapértelmezés: 3 db

scanOnOpen 0,1 Ellendrizze-e megnyitaskor a fajlokat (O=nem,
1=igen) Alapértelmezés: 1

scanOnExec 0,1 Ellendrizze-e futtatdskor a programokat
(0O=nem, 1=igen) Alapértelmezés: 0

scanOnClose 0,1 Ellendrizze-e lezaraskor a fajlokat (O=nem,
1=igen) Alapértelmezés: 0

scanOnCloseModified | 0, 1 Ellenérizze-e lezaraskor a MODOSITOTT
fajlokat (O=nem, 1=igen) Alapértelmezés: 1

excludeFileSuffix kiterjesztés Megadhatja, hogy milyen kiterjesztésu fajlokat

NE ellenérizzen a rendszer (amelyek
formatumukndl fogva elméletileg nem
tartalmazhatnak virust). Alapértelmezés: .jpg

[AvgDaemon]
A daemon médu futtatas paraméterei
Paraméter Ertékei Leiras
port TCP Port Megadhatja, hogy mely porton varja a

kapcsolatokat daemon moédu szkenner.
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Alapértelmezés: 55555

address

IP Cim

Megadhatja, hogy mely IP Cimen varja a
kapcsolatokat daemon médu szkenner.
Alapértelmezés: 127.0.0.1 , vagyis méas géprél
nem érhetd el.

numOfDaemons

0-10

A véarakozasi id6 csokkentése érdekében elére
is elindithatdak daemonok, amelyek igény
esetén azonnal rendelkezésre allnak és a
betoltddési id6t nem kell kivarni.
Alapértelmezés: 5 db

[AvgUpdate]

A frissitési beallitasok paraméterei tartalmazza

Paraméter

Ertékei

Leiras

location

URL

Megadhatja, hogy honnan téltse le a program
és adatbazis frissitéseket az AVG.
Alapértelmezés:
http://www.qgrisoft.cz/softw/70/update

proxy

off, vagy cim:port

Megadhatja, hogy az Onok lokalis haldzat
proxy szerveren keresztil kapcsolddik-e a
kilvilaghoz. Ha nem az értéke legyen off

proxyLogin

off vagy
login:jelsz6

(alapértelmezés), egyébkeént pedig: ipcim:port
Amennyiben Onok proxy szervert hasznalnak,
itt megadhatja, hogy a szerver kér-e
bejelentkezést. Ha nem, akkor allitsa off-ra
(alapértelmezés), egyébként pedig adja meg a
megfelelé felhasznald:jelsz6 parost

backupDir

Utvonal

Miel6tt az avgupdate elvégzi a frissitést,
biztonsagi méasolatot készit a jelenlegi telepitett
vezrziordl. Itt a biztonsagi masolat helyét (hova
szeretné lementeni) adhatja meg.
Alapértelmezés: /tmp/avg7/backup

preinstallDir

Gtvonal

A frissités soran atmeneti fajlok jonnek létre.
Ezeknek a helyét adhatja itt meg. Az atmeneti
fajlok a telepités utéan térlédnek, igy nem
fognak tartésan helyet foglalni.
Alapértelmezés: /tmp/avg7/preinstall

downloadDir

Gtvonal

Megadhatja, hogy a frissitések mely kdnyvtarba
toltédjenek le. Ezek a fajlok torlédnek a frissités
telepitése utén, kivéve ha az avgupdate
parancsot a - -download paraméterrel futtatja,
mivel akkor a letolttott fajlok megérzédnek.

logFile

fajl

Megadhatja, hogy frissitések naplézasa hova
térténjen. Ezzel megkdnnyitheti az esetleges
hibak feltarasat.

Alapértelmezés: /tmp/avg7/avg7upd.log

logLevel

1-3

Megadhatja a frissitési napl6zas
részletességét.

Ertékei: 1: csak a frissités indulasat és
befejez8dését napldzza, 2: jelzi a frissités
folyamatat is, 3: a telepités elékészitési fazisrol
is ad informéciokat.

Alapértelmezés: 1
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Az AVG Linuxos valtozatanak inditasa és ledllitasa

Amennyiben az AVG-t szerverként (daemon) szeretné futtatni, akkor azt az
avgscan —d parancs segitségével teheti meg. Ezen kivil a program
telepitésekor létrej6tt a SystemV tipusu rendszereknél szokasos init
parancsallomanyt (avgd), amely a Linux valtozattol fuggben a /etc/init.d vagy
a letc/rc.d/init.d konyvtarak valamelyikében taldlhaté meg, hasznalhatja a
daemon moédu inditashoz a /etc/rc.d/init.d/avgd start parancs
begépelésével. Ugyancsak ezt a fajlt kell belinkelni a megfelelé inditasi szint
konyvtardba egy Snn (nn egy a kivant sorrendnek szam), ha a szerver
indulasakor szertné az AVG-t is automatikusan elinditani.

A leallitashoz hasonloképpen kell eljarni ha az AVG szervert le szeretné
allaitani. Erre ugyan csak tobb alternativa kinalkozik.

Legegyszeribb a /etc/rc.d/init.d/avgd stop  parancsot hasznalni, de leéllitas
végrehajthato a kill -TERM -- -"cat /var/run/avgd.pgrp™  parancs segitségével
is.

A program futasat a telnet 127.0.0.1 portszam (a portszam alapesetben
55555) parancs beirasaval ellenérizheti. Ekkor a

220-AVG7 Anti-Virus daemon mode scanner

220-Program version 7.0, engine 718

220-Virus Database: Version 258.13.2 10-06-2003

220 Ready

Uzenetet kell latnia a képernyén.

lllesztés a levelez 6 szerverhez

Az AVG a legkiilonbdz8bb levelezd szervekkel képes egyuttmikodni
(Sendmail, Postfix, Exim, Qmail, stb.). Ebben nagy segitséget nyujt az
AMaViS (A Mail Virus Scanner) nyilt forraskédu modul. Ez a kiegészités
lehetbéveé teszi, hogy szinte tetszéleges szlrési feladatokat valdsithassunk
igen egyszerlen az AMaViS éltal tamogatott levelezé szervereken.
Az AMaViS két verziodja is megfelel6 az AVG illesztéséhez, ezek a

* AMaViS version 0.3.12 ( http://www.amavis.org/ )

* amavisd-new-20030616 ( http://www.ijs.si/software/amavisd/ )

Mindkét AMAVIS verzio igényli a legalabb 5.005 verziéju (Ha UniCode
hasznalatra is szikség van, akkor 5.8.1 vagy frisebb verziora van sziikség!)
perl interpreter jelenlétét! Ennek meglétét eléfeltételként kezeljuk!

A telepités |épéseit az amavisd-new segitségével mutatjuk be.
1. Toltse le az amavisd-new-20030616-p4.tar.gz fajlt a
http://www.ijs.si/software/amavisd/ vagy a http://www.grisoft.hu/
cimrél.
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Csomagolja ki a telepitd készletet egy tetszdleges helyen a
tar -xvzf amavisd-new-20030616-p4.tar.gz parancs
segitségével.
Lépjen be a kicsomagolaskor keletkezett konyvtarba:
cd amavisd-new-20030616
Telepitse az AVG hasznélatdhoz szikséges patch-et (foltot)
[Elérhetd: http://www.grisoft.hu/]
patch < amavisd-new-20030616-avg.patch
Amennyiben még nincs telepitve telepitse szikséges PERL
modulokat, amelyek a kévetkezdk (Letolthetdk a
http://www.cpan.org/ oldalrdl vagy 6sszegylijtve a
http://www.grisoft.hu/ -rol):
Archive::Tar (Archive-Tar-x.xx)
Archive::Zip (Archive-Zip-X.xx)
Compress::Zlib (Compress-Zlib-x.xx)
Convert:: TNEF (Convert-TNEF-x.xx)
Convert::UUlib (Convert-UUlib-x.xxx)
MIME::Base64 (MIME-Base64-x.xx)
MIME::Parser (MIME-Tools-x.xxxx) Legalabb 6.2xx
verzio! (http://search.cpan.org/dist/MIME-tools/)
Mail::Internet (MailTools-1.58 vagy Ujabb)
Net::Server (Net-Server-x.xx)
Net:SMTP  (libnet-x.xx) (1.16 verzio vagy frissebb!)
Digest::MD5 (Digest-MD5-x.xx)
[0::Stringy  (IO-stringy-X.xxx)
Time::HiRes (Time-HiRes-x.xx) (1.49 verzi6 vagy
Gjabb!)

=  Unix::Syslog (Unix-Syslog-x.xxx)
Telepitse a PERL modulokat a csomagokban talalhato leiras
szerint.
Amennyiben a kezelendd levelek varhatéan tomoritett
alloméanyokat is tartalmaznak, telepitenie kell a kibontashoz
szilkséges tomorité programokat is. Ha ez megtortént, akkor az
AMaViSd ezeket automatikusan felismerni és hasznalni fogja.
Az alabbi programok hasznalatara van lehetéség: compress,
gzip, bzip2, nomarch (vagy arc), lha, arj (vagy una rj), rar
(vagy unrar), zoo, cpio, lzop, freeze (vagy unfreez e, vagy
melt).
Ez utén létre kell hoznia egy dedikalt felhasznalot és csoportot
az amavis részére. Ez célszerllen amavis €s amavis lehet.
Figyelem! a /etc/passwd, /etc/shadow, /etc/group
allomanyokat el évigyazattal szerkessze! Hasznéljon olyan
szovegszerkesztét (pld. vipw), amely gondoskodik az adatok
egységességeérol!
Hozza létre a munkakdnyvtérakat és allitsa be a
jogosultsagokat:

= mkdir /var/amavis

= chown amavis:amavis /var/amavis
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= chmod 750 /var/amavis
10.Masolja az amavisd-t végleges helyére és allitsa be a
jogosultsagokat:
= cp amavisd /usr/local/sbin/
= chown root /usr/local/sbin/amavisd
= chmod 755 /usr/local/sbin/amavisd
11.Masolja at az amavisd.conf konfiguraciés allomanyt a végleges
helyére és allitsa be a jogosultsagokat
= cp amavisd.conf /etc/
= chown root /etc/amavisd.conf
= chmod 644 /etc/amavisd.conf
12.Végezze el a konfiguracios allomany moédositasat, sajat
szerverének megfeleléen
Fontosabb konfiguraciés paramétereket a /etc/amavisd.conf
szovegfajl szerkesztésével:
*  $mydomain = pelda.hu’; #ide az On domain nevét
kell irnia
= $daemon_user ='amavis'; #vagy amit megadott
» $daemon_group = 'amavis'; #vagy amit megadott
= S$inet_socket_port = 10024; # az 6n altal valasztott
TCP port szam, ahol az amavisd varja a
kapcsolatokat.

13.Ezzel, amennyiben mindent helyesen bedllitott és az 6sszes
el6feltételt teljesitette az amavisd hasznalatra kész.
Teszteléséhez adja ki a /usr/local/sbin/amavisd debug
parancsot. Amennyiben itt nem kap hibalizenetet a szerverhez
kapcsolddhat is egy masik termindlrél a telnet 127.0.0.1 10024
parancs segitségével. Sikeres tesztelés utan az inditdshoz a
lusr/local/sbin/amavisd parancsot kell kiadnia (debug nélkul).
Gondoskodjon rdla, hogy a rendszer indulasakor az amavisd
elinduljon!

14. Az amavisd levelezd programhoz illesztését a levelezd
szervertdl fliggéen mas és mas modon kell elvégezni. Ezeket a
leirasokat az amavisd telepitd konyvtaranak README_FILES
alkbnyvtaraban talalhatja meg. Az altalanos mikodeési elv a
kovetkezd abran lathato:
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& Levelezd szerver

SMTP szerver
¢ > Helyi el6feldolgozd
AMaViSd yés szﬂrékg
@ Helyi kézbesités
AVG

A viruskeres 6 program tesztelése

A levelez6 rendszerhez valé illesztés utan a rendszert legkdnnyebben olyan
modon tesztelheti, hogy virusos proba levelet kild rajta keresztil. Ehhez egy
teszt virust tolthet le a http://www.grisoft.hu/ honlap let6ltések oldalarol. Az itt
taladlhatdé EICAR virus egy artalmatlan kodsor, amely a viruskeresd programok
gyartéinak egyuttmdkodése révén jott Iétre. Pusztan a viruskeresd programok
Uzemképességének tesztelésére készitették, nem fertéz, nem terjed és kart
sem okoz. A tesztelést természetesen célszer( elvégeznie nem fert6zott
levelekkel is!

Az AVG Linuxos verziojanak frissitése

A megbizhat6 mikodéshez elengedhetetlen hogy a program mindig a
legfrissebb virusminta adatbéazis és keresési eljarasok felhasznéalasaval
muakodjon. A GRISOFT mérnodkei rendszeresen kozzétesznek program és
virusminta frissitéseket, amelyek az gyartd honlapjardl letolthetéek. A frissités
letoltéséhez és telepitéséhez az avgupdate —o parancsot kell kiadnia. Mivel a
frissitések gyakran, hetente tobb alkalommal letblthetéek, célszerl ezt a
folyamatot automatizalnia. Ezt legkdnnyebben Ggy végezheti el, hogy az
frissitésre szolgald parancsot a kivant gyakorisag beéllitasaval elhelyezi a
letc/crontab fajlban. Amennyiben napi gyakorisaggal szeretné a frissitéseket
letdlteni, Ugy a /etc/cron.daily kbnyvtarban helyezzen el egy parancsfajlt

a kovetkezd tartalommal:

#!/bin/sh

/usr/local/bin/avgupdate -0

A f4jlnak ne felejtsen el futtatasi jogosultsagot adni a
chmod 755 <f4jlnév> paranccsal.

A cron funkcié minden elterjedt Linux rendszernek része!
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