Amit a zsarolo “virusokrol” tudni kell...

Virus-e a zsaroldvirus?
A ma ismert zsaroldvirusok valojaban nem is
virusok.

Ez azt jelenti, hogy képtelenek dnalléan repro-
dukalni sajat magukat és képtelenek arra is,
hogy szamitogéprdl szamitdgépre terjedjenek.
Helyesebb emiatt a zsarol6 program elneve-
Zés.

Ez olyan, mint egy ,,lGizleti vallalkozas”
A zsaroldvirusok célja nem az éncélu pusztitas,
hanem a kézvetlen haszonszerzés. Ennek meg-
feleléen nem egyszerl csinytevésrdl van szo,
hanem minden tekintetben megtervezett bun-
cselekményrol.

A zsarolo programok készit6i gondosan ugyel-
nek arra, hogy olyan programokat készitsenek,
amelyeket a viruskeresék nem ismernek fel. En-
nek érdekében az ismertebb viruskeresd prog-
raokkal gondosan tesztelik is ,termékeiket”, és
ha szikséges modositjak, hogy a védelmen biz-
tosan atjusson.

Nem egyszertien szabadon engedik a ,virust”,
mert 6nmagatdol nem tud terjedni. Hanem gon-
dosan megtervezik, hogy hogyan és miként,
milyen alkalmazasokba épitik be, mikor és ho-
gyan ,dobjak piacra”.

Ujabb verzidkat jellemzéen nem naponta adnak
ki, hanem jellemz6en néhany hetente. Ekkor
azonban gyakran 300-400 féle uj valtozatot
is kiadnak kulénféle csatornakon. Ezzel meg-
nehezitik azt, hogy virusvédelem gyartok csak
lassabban tudjanak minden valtozatra reagalni.

Az Uzleti modell része, hogy ismereteink szerint
a zsarolok tgyelnek arra, hogy aki fizet, annak
ténylegesen vissza is allitjak az adatait. Ennek
ellenére javasoljuk, hogy mas megoldast keres-
senek adataik helyreallitasara, mivel a fizetés-
sel csak a bundzbket erdsitik.

Akkor hogyan keriil a szamitogépre?

A zsarolovirusok a sz6 hagyomanyos értelme-
ben vett megtévesztéssel kerllnek a szamito-
gekre.

Egyszerlien megkérik a felhaszalot ra, hogy tolt-
sék le, vagy ha elektronikus levélben érkezett,
akkor inditsak el a mellékelt programot.

SOt adott esetben arra is megkérik a felhaszna-
I6t, hogy letdltés és telepités el6tt kapcsoljak
ki a szamitogép virusvédelmét, mert az akada-
lyozhatja a telepitést.

On komolyan venné az alabbi kérést?

Kérem, hogy ha nyaralni megy, akkor
az értékeit készitse ki a konyhaasztalra,
hogy tlz esetén a tlzoltok kbnnyebben
kimenthessék azokat.

Kérjuk, hogy az ajtora jol lathatdan irja
ki, hogy mikor érkezik vissza €és a riaszto
készilék kddjat se felejtse el megadni.

Hogyan védekezhetunk a zsaroloprog-
ramok ellen?

A hatékony virusvédelem, mint példaul az AVG
( http://www.avg.hu/ ) nagyon fontos. Ugyan a
zsaroloprogramok készité mindent megtesznek
annak érdekében, hogy a virusvédelmek ne is-
merjék fel ezeket a programokat, de még min-
dig az antivirus gyartok reagalnak leggyorsab-
ban ezekre a tamadasokra.

Soha ne telepitsen bizonytalan forrasbol szar-
mazo programot.

Legyen klldndsen eldvigyazatos, ha egy webol-
dal vagy program a virusvédelem kikapcsolasat
kéri 6ntol.

Legyen elévigyazatos! Ha a program latszdlag
ismerdstoll érkezett is, de vajon az igért feladat
ellatasa, adatok megtekintése érdekében logi-
kus és szokasos-e példaul egy letoltéskezeld te-
lepitése? Altalaban nem.

Eletszerli-e, hogy példaul egy minddssze né-
hany szamot tartalmazo Excel fajlt tdbmaoritve
kdldjon valaki? Nem valdszind....



Hogyan csOokkentse a karok kockaza-
tat egy esetleges sikeres tamadas ese-
tén?

Lehetbleg normal munkavégzéshez ne hasz-
naljon és ne adjon masnak se rendszergazdai

jogosultsagot.

A zsaroléprogramok altalaban nem prébdlnak meg rend-
szergazdai jogosultsagot szerezni, hanem a feltlinést
kerllve csak azt titkositjak, amihez hozzaférnek. A keve-

sebb jogosultsag kevesebb kockazatot is jelent.

Hasznaljon verziozo rendszereket

fgy ugyan kellemetlenséget és tébbletmunkat eredmé-
nyez egy zsaroléprogram, de helyrehozhatatlan karokat
vagy adatvesztés nem okoz.

A modern operaciés rendszerek (pld. Windows 7,8,10) le-
het6vé teszik, hogy a mddositott (igy a titkositott) fajlok
korabbi allapota helyreallithaté legyen. Ha ezt a szolgal-
tatast szamitdgépen engedélyezték és ugy allitottak be,
hogy a korabbi verzidk tériésére a felhasznalé nem jogo-
sult, akkor a felhasznald jogosultsagait hasznalé zsarold
program sem lesz ra jogosult.

Ha az operacids rendszer nem is tamogatja ezt a fajta
megoldast, akkor széba jéhetnek az ilyen funkcidkkal el-
latot haldzati tarolok (NAS-ok). De egyes felhészolgalta-
tasok is biztositjak ezt a funkciot.

A megfeleléen beallitott fajlszerverek, NAS-ok és felhd
szolgaltatasok verzi6zd rendszere akkor is biztonsagos
maradhat, ha egy adott gépen a feladat elvégzése érde-
kében helyi rendszergazdai jogosultsaggal kell dolgozni.

A korabbi verziok mentése természetesen tobblet tar-
helyet igényel, ugyanakkor hasznalata nagyon kényel-
mes, mivel automatikusan megtorténik a korabbi verzidk
mentése.

Ne felejdje! A verzi6ézé rendszerek hasznalata a rend-

szeres biztonsagi mentést nem teszi feleslegessé!

Mindig legyen biztonsagi mentése adatairol
A biztonsagi mentésrdl akkor is helyredllithatéak az ada-
tok, ha semmi mds nem segit.

A biztonsagi mentést tartalmazdé adathordozét mindig
csak a mentés idejére csatlakoztassa a szamitdgéphez és
annak befejezédését kdvetben valassza le!

Ne mindig ugyanazt az eszkdzt hasznalja!

A mentés sikerességét és az adatok olvashatdsagat el-
lendrizze!

A biztonsagi mentés visszatdltése rendszerint mar adat-
vesztés nélkll nem végezhetd el, ugyanakkor csak a leg-
utébbi mentés 6ta keletkezett adatokat kell valamilyen
madon ujra eléallitani.

Egy kis torténelem és amit még hasz-
nos tudni:

A zsarold virusok (ransomware) megjelenése
Evgenij Mihailovics Bogacsev nevéhez flizédik.
Jelenleg a 6 a vilag legkeresettebb kiberblno-
zOje. Az FBI 5.000.0005 nyomravezet@i dijjal
jutalmazza azt, aki az Bogacsevet segit kézreke-
riteni.

Forrds: https://www.fbi.gov/wanted/cyber/evgeniy-mikhailovich-boga-
chev

Hogyan mikodik:

A zsarol6 virusok altalaban hibrid titkosité megolddsokat
hasznalnak, amelyben kombinaljak az erés kulcsu nyilva-
nos kulcsu megoldast, a szimmetrikus kulcsu megolda-
sokkal.

A nyilvanos kulcsu megoldasok elénye, hogy nagyon erés
titkositast lehet vele megvaldsitani, ugyanakkor relative
lassuak. Mivel a megfejtéshez nem ugyanaz a kulcs (jel-
sz0) szikséges, mint a titkositdshoz, ezért gyakorlati-
lag feltdrhetetlen az ilyen mddon titkositott fajl, mivel a
megfejtéshez szikséges jelszd nincs jelen a szamitdgé-
pen, tehat megtalalni is lehetetlen. A titkositashoz hasz-
nalt ,jelszd, ismerete pedig nem segit hozza a megfejtés-
hez szlikséges ,jelsz6” megtalalasahoz.

A hibrid megoldasok az adatok titkositasahoz szimmet-
rikus eljarast haszndlnak, ahol a titkositas ugyanazzal
a jelszéval térténik, mint a megfejtés. Ez ugyanugy na-
gyon erds védelmet biztosit, csak a kulcsvédelem gyen-
gébb, mivel az jelen van. El6nye, hogy ez az eljaras sokkal
gyorsabb, mint nyilvanos kulcsu eljaras, igy ugyanannyi
id6 alatt tédbb adat titkosithatd. Ezt kdvetden pedig csak
a szimmetrikus titkositasnal hasznalt jelszdt titkositjak
nyilvanos kulcsu eljardssal. Igy 6tvodzik a gyorsasagot a
feltbrhetetlenséggel.

Ujabban megjelentek primitivebb, csak szimmetrikus el-
jarast haszndld valtozatok is, mas blin6zbi csoportoktol.
Ezek esetében a jelszdét valahogyan elrejtve altalaban
magdn a szamitdgépen taroljak. igy ezeknél kell6en nagy
er6feszitéssel esély lehet a megfejtésre, mivel csak az el-
rejtett kulcsot kell megtaldlni.

Jognyilatkozat:

Ezt a tajékoztatot a FOOLY Studio Kft.

az AVG virusvédelmi termékek ( http://www.avg.hu/) magyaror-
szagi forgalmazoja készitette.

A dokumentum jelenlegi formajaban, valtoztatds nélkul, tartal-
mi, terjedelmi és kluils6 megjelenését megtartva korlatozas nél-
kil masolhato, terjeszthetd és felhasznalhato.

Tilos a dokumentumot részeire bontani, annak részleteit a tel-
jes dokumentumbdl kiragadva a FOOLY Studio Kft. erre vonat-
kozo kifejezett eseti engedélye nélkll felhasznalni.





