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A Takarnet (www.takarnet.hu) rendszer tligyvédi bejelentkezése
soran, AVG biztonsagi termékek hasznalata soran felmeriil
bejelentkezési problémak és azok orvoslasa

A jelenség leirasa

Tobb AVG felhaszndld lgyvéd lgyfellink is jelezte, hogy a Foldhivatal Takarnet rendszerébe vald
bejelentkezése nem mUlkodik a Takarnet tanusitvany frissitése ota, amelyre a Takarnet
Ugyfélszolgdlata azt javasolta, hogy kapcsolja ki az AVG terméket. Szemben a Takarnet
tigyfélszolgalatanak allaspontjdval, a védelem kikapcsoldasat semmi esetre sem javasoljuk, mivel igy
szamitégépeik védtelenné valnak a tamadasok ellen.
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Amennyiben a jelenség okara nem kivancsi, tovabbléphet ,A jelenség elharitasa, megoldas” részhez.

A jelenség oka

A visszajelzéseket megvizsgalva azt tapasztaltuk, hogy a problémat az okozza, hogy a Takarnet
rendszer a titkositott web kapcsolat felépitése és az Ggyfél tanusitvannyal torténd azonositasa soran
olyan tanusitvanyokat hasznal, amelyek nem vezethetSk vissza egyetlen gydkértanusitvanyra sem.
Azokat a Takarnet sajat maga allitotta el6 és azok nem felelnek meg az Eurdpai Parlament és Tanacs
910/2014/EU rendeletnek (elDAS rendelet), az az elektronikus ligyintézés és a bizalmi szolgéltatasok
altaldnos szabalyairdl szélé 2015. évi CCXXIl. torvény valamint az elektronikus Ggyintézési
szolgdltatasok nyujtasara felhaszndlhatd elektronikus aldirdshoz és bélyegz6h6z kapcsolddd
kovetelményekrdl sz616 137/2016. (V1. 13.) Korm. rendelet rendelkezéseinek.

Mdszakilag emiatt a Takarnet tanusitvanyai nem jelennek meg hivatalosan kozzétett fGtanusitvany
tdrakban, amely altal az oldalak hitelessége nem ellenérizhetS. A Takarnet sajat oldaldn a biztonsagi
kockazatra valo figyelmeztetést olyan maddon kerdli ki, hogy a tanusitvanyok manualis telepitését és a
figyelmeztetések figyelmen kivil hagyasat kéri. Ennek kockazataira az abran lathaté médon maga az
Internetes bongészé beallitasa is felhivja a figyelmet:
SRS
s ki hogy Pl  webhely Firfos ek besorldat,

1\ Torvényesen miikods bankok. izletek és nyilvinos webhelyek nem érnel yesmit. Az érintett AVG Termékek Ugyfe|e|nk biZtonSégé nak

Riszolgals

L rrr——rr— maximalizdldsa érdekében alkalmasak arra, hogy

Tanisitvany slapots - ellendrizzék a letoltott webes tartalmakat, beleértve a
D titkositott weboldalak tartalmat (https) is.

Ez az ellenGrzés azonban amiatt, mivel a tanusitvanyok
nem vezethetdek vissza egyetlen f6tanusitvanyra sem,
ezért az AVG programok a Takarnet oldalait alapvet6en
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kockdazatosként kezelik és blokkoljak.
Biztonsagi kivétel megerbsitése

Ez az eljaras biztonsagi szempontbdl teljesen megfeleld,

! A kép forrasa: http://www.takarnet.hu/main/firefox_sec/firefox_sec.htm
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hiszen a hitelesitett és tikositott kommunikacidt folytaté weboldalak esetében a hitelesség azt
jelenti, hogy fliggetlen, kils6 tanusité szervezet (910/2014/EU rendelet, illetve a 2015. évi CCXXII.
torvény szerinti bizalmi szolgaltatd) a kibocsatott tanusitvannyal, elektronikus tanusité okirattal
igazolja, hogy az adott weboldal valéban ahhoz a személyhez vagy szervezethez tartozik, amit az oldal
allit magarél. A Takarnet oldalak viszont ilyen tanusitd szervezet altal kibocsatott tanusitvannyal nem
rendelkeznek.

Ezen tulmenéen a Takarnet szolgdltatasa egy a Foldhivatali szervezet altal kidllitott elektronikus
tanusitvannyal azonositja a szolgaltatds igénybe vevGket, amelyet a Takarnet szolgdltatas
igénybevevdinek el6zetesen fel kell telepitenilik a szamitogéplikre.

Mivel az ugyfél tanusitvdnyon alapuldé kommunikacié titkositds a Takarnet kiszolgaléjatdl
(szerverétdl) a hasznalt Internetes bongészdig (az Ondk szamitdgépe) titkositja a tartalmat, igy abba
semmilyen egyéb alkalmazas, még egy virusvédelmi program sem tud beletekinteni.

A fentiek alapjan ez nem AVG specialitas, hanem a technolégiabél adodé koriilmény. Csak azon
versenytars terméket hasznalék nem talalkoznak ezzel problémaval, akik olyan terméket
hasznalnak, amelyik ilyen jellegli webes védelmet nem nyujt. Azon felhasznalok, amelyek olyan
versenytars terméket haszndlnak, amely tartalmazza a webes forgalom vizsgalatat, ugyanezzel a
jelenséggel szembesiilnek.

A jelenség elharitasa, megoldas

Ahhoz, hogy az AVG programok a kommunikaciot ne blokkoljak, a Takarnet oldalait a bedllitasok
kozott kivételként kell megadni. Tehat semmiképpen sem a szabad a teljes AVG programot
miikodését letiltani!

A beadllitast bemutatd vided megtekinthetd: https://www.youtube.com/watch?v=MJr6Vsr4Wbg

A kivételek bedllitasat kovetéen az AVG program nem fogja a Takarnet szolgdltatas forgalmanak
virusmentességét ellendrizni. Természetesen minden mas oldal esetében az ellendrzés tovabbra is
m(ikodni fog.

A kivétel megaddsa mérsékelt biztonsagi kockazatot jelent, hiszen a Takarnet szolgaltatas feldl igy
veszélyes tartalom is letoltédhet az lgyfél szamitdgépeire, ugyanakkor a szolgaltatds jellegébdl
fakaddéan ennek kockazatat relative csekélynek tartjuk, mivel vélhet6en a Takarnet szamitdgépes
rendszere is rendelkezik adekvat virus és behatolds védelmi rendszerrel, ugyanakkor az ellendrizetlen
tartalom megjelenitése mindig fokozott koriiltekintést igényel a felhasznalo részérdl.

Emellett a kockazat semmivel sem magasabb a web bongészés szempontjabdl, mintha valaki egy web
védelemmel nem rendelkezé virusvédelmi terméket haszndlna.
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